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Boas praticas de
protecao de dados (LGPD)
para o terceiro setor

Casa_. TTTTTTTTT
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A cartilha a seguir é resultado da colaboracao entre Instituto
Pro Bono, Casa Hacker e Koury Lopes Advogados (KLA).

A conexao entre as tres instituicoes ja poss

Ano passado, a Casa Hacker buscou o Insti

para receber atendimento juridico gratuito
enquanto organizacao da sociedade civil e

Ui uma historia.
tuto Pro Bono
nara formalizar-se

receber a orientacao

juridica sobre compliance, captacao de recursos e politica de
dados. Assim, o KLA, escritorio voluntario do Instituto Pro
Bono, prontificou-se a atendé-la de forma voluntaria.

O atendimento juridico pro bono possibilitou uma colaboracao
entre as partes em uma tematica congruente: a protecao de
dados em organizacoes do terceiro setor. Dessa forma, Instituto

Pro Bono, Casa Hacker e KLA reuniram-se

para produzir um

material especifico de boas praticas sobre este assunto. O
objetivo deste material € guiar gestores e comunicadores do
terceiro setor sobre protecao de dados e também a recente Lei

Geral de Protecao de Dados.

Para melhorar a leitura, sugerimos atentar-se ao Glossario.

Boa leitura!
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Como posso coletar os Dados
Pessoais de visitantes em meu site?

E possivel coletar Dados Pessoais por meio de
formularios, cookies, tags, IP’s, entre diversas
outras ferramentas. Porém, as finalidades das
coletas devem estar amparadas pelas bases legais
da LGPD e os Titulares dos Dados devem ser
iInformados sobre quais de seus Dados Pessoals
estao sendo coletados e para quais finalidades
(essas informacoes podem ser indicadas por meio
de uma politica de privacidade, por exemplo).

Dica
<+ = A elaboracao de uma politica de privacidade
+ + Indicando as atividades de coleta de Dados
Pessoais de forma clara e transparente, permitindo
=+ ao visitante (Titular) ndo aceitar a coleta de
+ determinados Dados Pessoals nao essenciais para
o funcionamento do site, € de suma importancia
no respeito dos direitos do Titular estabelecidos na
LGPD, bem como aos principios da propria LGPD e
do Marco Civil da Internet.



Quem pode ter acesso a Dados Pessoais?

Somente os profissionais que tenham necessidade
de ter acesso e Tratar esses Dados Pessoals para
a finalidade para os quais eles foram coletados
deveriam ter acesso a tais informacoes.

Dica
4 4 A-restricao de acesso aos Dados Pessoals baseada
nos principios need-to-know e least privilege é
+ + considerada uma boa pratica no Tratamento de
-4 Dados Pessoais. O acesso ilimitado aos Dados
Pessoais coletados nao s6 potencializa riscos de
+ vazamentos, como também desvirtua a finalidade
original de sua coleta.

Como posso utilizar esses Dados Pessoais?

Os Dados Pessoais podem ser usados livremente
desde que exista uma finalidade especifica que
esteja fundamentada em uma das bases legais da
LGPD, quals sejam:




@ fornecimento do consentimento do Titular permitindo o
Tratamento de Dados Pessoais para a finalidade definida;

cumprimento de obrigacao legal ou regulatoria;

@ pela administracdo publica, para o Tratamento e uso
compartilhado de Dados Pessoais necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres;

realizacao de estudos por orgao de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais;

@ cxecucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual é parte o proprio Titular, a
pedido do titular dos dados;

exercicio regular de direitos em processo judicial,
administrativo ou arbitral:

@ protecao da vida ou da incolumidade fisica do titular ou de terceiro;

tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

@ atendimento aos legitimos interesses do Controlador ou
de terceiro, desde que nao se sobreponham aos direitos e
liberdades fundamentais dos Titulares:

protecao do crédito.

Importante

-+ = As finalidades dos Dados Pessoais coletados sempre
+ devem ser informadas aos Titulares.
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0s Dados Pessoais tem que ficar restritos
a um conjunto de atividades especificas?

Sim. Os Dados Pessoais devem ficar restritos as
finalidades informadas ao Titular no momento
de sua coleta. Nao é possivel desvirtuar as
finalidades para as quais os Dados Pessoais

foram coletados.

Existe alguma diferenca entre os dados
de pessoas fisicas e de organizacoes?

Sim. A LGPD tem como objeto de protecao os
dados de pessoas fisicas apenas, os chamados
Dados Pessoals. Nao se aplicam as regras da
LGPD para o tratamento de dados de pessoas
juridicas. Note que os dados pessoais dos
representantes legais, empregados e outras
pessoas fisicas que trabalhem ou de qualquer
forma facam parte da Organizacao sao dados
pessoais e estao sujeitos a LGPD.



Existe alguma diferenca de tratamento/
cuidado a depender da area de trabalho
realizada pela organizacao (saude,

educacao, assistencia social, juridico)?

Sim. Em algumas circunstancias, € possivel

que ocorra (com maior ou menor frequéencia) o
Tratamento de Dados Pessoais Sensiveis (origem
racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao

de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético
ou biomeétrico, quando vinculado a uma pessoa
natural), como por exemplo em iniciativas de
inclusao racial ou de PCD.

Atencao
4 4 A depender da area, tambem e possivel que ocorra
o Tratamento de dados de criancas e adolescentes,
+ + 0 qual somente pode ser realizado mediante
- consentimento especifico e em destaque dado por
+ pelo menos um dos pais ou pelo responsavel legal.



Para tratar estes Dados Sensiveis, € necessario
justificar a finalidade com as bases legals
especificas do tipo, que incluem:

@ fornecimento do consentimento expresso e inequivoco do
Titular:

cumprimento de obrigacao legal ou regulatoria;

@ pela administragao publica, para o Tratamento e uso
compartilhado de Dados Pessoais necessarios a execucao
de politicas publicas previstas em leis e regulamentos;

realizacao de estudos por drgao de pesquisa, garantida,
sempre que possivel, a Anonimizacao dos Dados Pessoais;

@ exercicio regular de direitos em processo judicial,
administrativo ou arbitral:

protecao da vida ou da incolumidade fisica do Titular ou de
terceiro;

@ tutela da salde, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade
sanitaria;

garantia da prevencao a fraude e a seguranca do Titular,
nos processos de identificacao e autenticacao de cadastro
em sistemas eletronicos.



ARMAZENAMENTO

Quais Dados Pessoais dos Titulares
N0SS0 armazenar?

O mero armazenamento de Dados Pessoais
(mesmo que nao utilizados) é considerado uma
atividade de Tratamento, protegida pela LGPD.
Portanto, a organizacao sem fins lucrativos pode
armazenar qualquer Dado Pessoal, desde que
ela possua uma finalidade especifica para esse
Tratamento fundamentada em uma das bases
legails previstas na LGPD.

Os Dados Pessoais coletados e armazenados
também nao devem exceder a finalidade para as
qguals foram coletados.

Dica
<+ = Se a Organizacao, para determinada finalidade,
+ + necessita apenas utilizar o nome e e-mail de um
Titular, nao ha necessidade de armazenamento de
<+ Dados Pessoais adicionais como telefone e endereco.
+ Lembramos que o armazenamento de Dados Pessoais
desnecessarios aumenta os riscos da Organizacao em
caso de eventual incidente de seguranca.
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ARMAZENAMENTO

Como excecao a regra que quaisquer Dados
Pessoais em relacao aos quais a Organizacao
tenha uma finalidade podem ser armazenados,
lembramos que, em principio, nao é possivel
armazenar Dados Pessoals de criancas ou
adolescentes obtidos sem o consentimento de seus
paisS Ou responsaveis.

Importante

<4+ == De forma geral, os Dados Pessoais nao devem ser
+ + armazenados por prazo indeterminado. O prazo de
armazenamento destes Dados Pessoais deve ser igualmente

=+ compativel com sua finalidade. Ou seja, uma vez atingido

4 O objetivo pelo qual os Dados Pessoais foram coletados e
utilizados, estes devem ser descartados de forma segura,
salvo se existir algum motivo para sua manutencao (por
exemplo, cumprimento de uma obrigacao legal ou exercicio
regular de direitos).

Onde devo armazenar os Dados Pessoais
o meu publico?

Os Dados Pessoais devem ser armazenados (seja
em meio fisico ou digital) em local com seguranca
adequada, considerando tanto ameacas internas
(acessos indevidos, arquivos desprotegidos) e
externas (vulnerabilidade de sistemas, invasoes

11



ARMAZENAMENTO

hacker, virus). Também € necessario organizar e
classificar os Dados Pessoais para que, quando
necessario, (a Organizacao possa localiza-los
facilmente e consolidar as informacoes a serem
fornecidas ao Titular (por exemplo, solicitacao
de copia dos Dados Pessoais pelo Titular, pedido
de retificacao de Dados Pessoals, confirmacao
da existéncia de Tratamento pela Organizacao).
A implementacao de medidas de seguranca €
essenclal para um adequado armazenamento,
podendo a Organizacao fazer uso de diversas
medidas de seguranca, incluindo criptografia e
Anonimizacao dos Dados Pessoais, quando cabivel.

Dica

4+ <4 E importante também que os colaboradores da
+ + Organizacao sejam adequada e pe_riodicamente treinados
para protegerem os Dados Pessoais e responderem de
<+ forma rapida e efetiva a qualquer incidente de seguranca
4 que envolva Dados Pessoais. O treinamento deve incluir
instrucoes sobre a Politica de Privacidade da Organizacao.
Recomendamos tambéem a assinatura de acordos de
confidencialidade pelos colaboradores que estabelecam
gue medidas disciplinares podem ser tomadas em caso de
Tratamentos de Dados Pessoais em desacordo com a LGPD
ou com as politicas de Organizacao.
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MEDIDAS DE SEGURANGE

Quais medidas de seguranca devo tomar
em relacao a esses Dados Pessoais?

A LGPD nao lista quais medidas de seguranca
devem ser adotadas pelos Agentes de Tratamento.
A lel menciona apenas que eles devem adotar
medidas de seguranca, técnicas e administrativas
aptas a proteger os Dados Pessoals de acessos nao
autorizados e de situacoes acidentais ou ilicitas

de destruicao, perda, alteracao, comunicacao ou
qualquer forma de Tratamento Inadequado.

Tals medidas podem incluir, mas nao se limitam a:

@ adocao de um programa de governanca e privacidade;
criacao de uma equipe responsavel pela Protecao de
Dados Pessoais dentro da Organizacao e nomeacao de um
Encarregado de Protecao de Dados;

@ adicao dos principios de Privacy by Design e Privacy by
Default durante a execucao das atividades de Tratamento
de Dados Pessoais:

criacao de politicas de confidencialidade com colaboradores;

13



MEDIDAS DE SEGURANGA

@ estabelecimento de medidas como criptografia; firewall;
senhas fortes; bloqueio de transferéncia e impressao de
documentos. A ANPD podera dispor sobre padroes técnicos
MiNimos necessarios.

Dica

+ + Uma pratica essencial para evitar incidentes de
-4 - seguranca e a propria classificacao da relevancia
+ dos Dados Pessoais para a Organizacao, permitindo
0 descarte de dados desnecessarios e, assim,
-+ minimizando o alcance da violacao.

Como compartilhar Dados Pessoais com
prestadores de servigos?

O compartilhamento de Dados Pessoais com

prestadores de servicos deve ocorrer com base
em uma finalidade adequada e legitima e desde
que o Titular tenha ciéncia do compartilhamento
pretendido (nao é necessario especificar o nome
do prestador de servico, mas € importante que o
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Titular saiba que seus Dados Pessoails poderao
ser compartilhados com terceiros e o0 motivo
desse compartilhamento).

Dica

+ + E Importante que seja considerada a base legal mais
4 - adequada e que, a partir dessa definicao, seja atendido
+ 0 requisito indicado para a conformidade com a base
legal. Por exemplo, caso o Tratamento seja baseado no
-+ consentimento, devera ser criado um formulario para
obtencao do consentimento especifico e destacado
do Titular que também devera consentir com o
compartilhamento com um terceiro.

Como Controladora dos Dados Pessoais dos
Titulares, a Organizacao pode ser considerada
solidariamente responsavel com o prestador de
servicos (o Operador dos Dados Pessoais), em
caso de um Tratamento inadequado por esse
terceiro, por isso € importante que a Organizacao:

@ contrate apenas prestadores de servico de boa reputacao e
com soOlida capacidade financeira;

Investigue se o prestador de servico tem um grau adequado
de maturidade em relacao a questoes de privacidade;

@ cstabeleca clausulas contratuais que especifiquem as
responsabilidades, direitos e deveres das partes.

15



POLITICAS

Devo ter uma politica de dados disponivel
para consulta em meu site?

Caso o site ou os seus servicos coletem Dados
Pessoals, recomendamos a inclusao de uma
Politica de Privacidade em seu site. O Titular dos
Dados Pessoals tem direito de saber como sao
utilizadas as informacoes coletadas e quais as
finalidades da coleta. A Politica de Privacidade
deve, portanto, informar de forma objetiva tais
aspectos, explicando ao Titular os seus direitos
(acessar, retificar, solicitar a exclusao dos dados,
transferir, limitar ou se opor ao Tratamento). Para
garantir que o Titular fol devidamente informado, a
Politica de Privacidade pode conter um campo de
aceite, registrando a concordancia do Titular com
0s termos dispostos.
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Quais cuidados devo ter no envio de
holetins para e-mails cadastrados?

No envio de boletins para e-mails cadastrados,

e necessario verificar se os Dados Pessoais que
compoem a base de dados da Organizacao foram
coletados de acordo com as exigéncias da LGPD, e
se a atividade de envio de boletins € amparada por
uma das bases legais la previstas. Outro aspecto
importante & permitir que o receptor exclua seu
endereco de e-mall da lista de envio da Organizacao
(opt-out), respeitando os direitos dos Titulares
definidos na Lel. Utilizar um sistema de disparo em
massa confiavel também é um ponto relevante,
visto que possiveis violacoes da ferramenta
permitindo acesso a base de dados resultariam em
consequéncias negativas para a Organizacao.
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GLOSSARIO

Agentes de Tratamento: O Controlador e o Operador, conforme
abaixo definido.

Anonimizacao:

disponiveis no mo
Dado Pessoal perc

Utilizacao de meios técnicos razoaveis e

indireta, a um Titular.
ANPD: Autoridade Nacional de Protecao de Dados.

Consentimento: Manifestacao livre, informada e inequivoca
pela qual o Titular concorda com a atividade de Tratamento

de seus Dados
consentimento

mento do Tratamento por meio dos quais um
e a possibilidade de associacao, direta ou

Pessoals para uma finalidade determinada. O
node ser revogado a qualquer momento, mas nao

Invalida Tratamentos anteriores.

Controlador: Pessoa fisica ou juridica responsavel pelo
direcionamento e decisoes relativas ao Tratamento de Dados
Pessoais. Como exemplo, qualgquer Organizacao é considerada a
Controladora dos Dados Pessoais dos seus empregados.

Dados Pessoais:

Informacoes relacionadas a uma pessoa

natural identificada (e.g. nome, documento de identidade)

ou identificavel (e.g. perfil de consumo, score de credito). As
informacoes de pessoas juridicas (e.g. CNPJ, endereco da
sede corporativa) nao estao protegidas pela LGPD, porém as
mformac;oes dos representantes legais e demais pessoas fisicas

gue sao parte ¢

e-mail corporat

a pessoa jur

idica (por exemplo nome, telefone e

ivo) estao sujeitas a LGPD.

Dados Pessoais Sensiveis: Informacoes sobre origem racial ou

18



GLOSSARIO

etnica, conviccao religiosa, opiniao pol
Ou a organizacao de carater religioso, fi
referente a salde ou a vic
qguando vinculado a uma

se Tratadas de forma inac

discriminacao ao Titular.

LGPD: Lei n° 13.0709, de 14 de agosto de 2018, também
designada de Lei Geral de Protecao de Dados Pessoais. Entrou
em vigor em 18 de setembro de 2020, porem as sancoes
administrativas |4 estabelecidas somente serao eficazes a partir

de agosto de 2021.

Operador: Pessoa fisica ou jurid

itica, filiacao a sindicato
losofico ou politico, dado
a sexual, dado genético ou biométrico,
nessoa hatural. Sao informacoes que,
equada, podem gerar uma situacao de

Ica que realiza o Tratamento de

Dados em nome e seguindo as instrucoes do Controlador. Como

exemplo, um fornecedor de serv

cos de gerenciamento de folha

de pagamento € o Operador dos Dados Pessoais dos Titulares da
Organizacao que terceirizou essa atividade.

Titular: Pessoa Fisica o
ressaltar que o Titular r

ao € apenas o cliente,

O colaborador interno d

0jeto do Tratamento. Importante

ou consumidor.

a organizacao, os representantes

de clientes e fornecedores, também sao Titulares de seus
respectivos Dados Pessoalis.

Tratamento: Qualquer operacao realizada com Dados Pessoalis,

oroducao, distribuicao,

modificacao, eliminacao, de

Incluindo o0 mero acesso, coleta, armazename

compartilhamento, tra

19
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ntre outras atividades.



3 JE ORGANIZAGHO

Instituto Pro Bono

O Instituto Pro Bono € uma orgamzagao da sociedade civil que tem
COMO MISSao promover o0 acesso a justica por meio do fomento a
advocacia voluntaria e ao intercambio de conhecimentos juridicos.
Com o projeto Atendimento a organizacoes, fornece atendimento
juridico gratuito a entidades da sociedade civil por advogados e
escritorios de advocacia voluntarios.

Koury Lopes Advogados

O KLA é um escritorio de advocacia full-service que tem como
principal direcionamento estratégico o entendimento amplo e
aprofundado dos negocios e dos mercados dos seus clientes
para responder as suas necessidades juridicas com precisao,
agilidade, clareza nas comunicacoes e praticidade. Atento

aos seus compromissos de responsabilidade social, o KLA

tem trabalhado em parceria com diversas clearing houses em
projetos pro-bono, viabilizando, dentro de sua area de influéncia
um acesso mais democratico a Justica.

Casa Hacker

A Casa Hacker &€ uma organizacao da sociedade civil e uma
rede de espacos hackers dedicada a colocar comunidades

locais no controle de suas experiéncias digitais e a moldarem o
futuro da tecnologia da informacao e comunicacao para o bem
publico. Por meio de 8 programas desenvolvemos atividades de
educacao, cultura e direitos digitais para pessoas e organizacoes
da sociedade civil periféricas.
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